Informujemy, ze pozyskalismy z firmy MIESZCZANIN informacje wskazujace na
to, ze z urzadzenia kofncowego jednego z mieszkancow naszej Spotdzielni zostaty
wykradzione dane dostepowe do logowania do ustug, w tym do ustugi e-Kartoteka.
Dotyczy to konta JEDNEGO uzytkownika e-kartoteki.

Zapewnhiono Spoétdzielnie , ze na podstawie ujawnionych danych
dostepowych nie nastapito dotychczas zadne podejrzane logowanie do systemu
e-kartoteka.

Firma dostarczajgca oprogramowanie pismem z dnia 29.01.2026 r. poinformowata
Spéidzielnie, ze ujawniono iz w nielegalnych bazach danych znajdujg sie miedzy innymi
dane do logowania do ustugi e-kartoteka jednego uzytkownika wraz z innymi danymi
tego uzytkownika. Uzytkownik ten zostat przez Spoétdzielnie poinformowany o tym
fakcie. Sytuacja ta jest catkowicie niezalezna od stale monitorowanych s$rodkéw
bezpieczenstwa, jakie firma Mieszczanin nakfada na ustugi i oprogramowanie - dane
zostaty wykradzione nie z ustug firmy Mieszczanin, ale wprost z urzadzen, na ktérych
ustugi sg instalowane, czy to przez przechwytywanie wprowadzanych tresci przy pomocy
oprogramowania szpiegujacego, czy tez przez fatszywe strony imitujgce strony ustug.
W/W firma podkresla, ze nie jest w stanie w Zaden sposdb wptyngé na zaistniatg
sytuacje, ani zabezpieczy¢ przed nigq w przysztosci, bo zabezpieczenie dotyczy
urzadzenia ogotem (czym zarzadza wilasciciel urzadzenia koncowego), na co zaden
z dostawcdw poszczegolnych aplikacji nie ma wptywu.

Goérnicza Spotdzielnia Budownictwa Mieszkaniowego im. St. Staszica réwniez nie ma
wplywu na sposob zabezpieczenia kont poszczegdlnych uzytkownikéw systemu
E-Kartoteka. Kazdy uzytkownik we wifasnym zakresie powinien zadba¢ o bezpieczenstwo
swoich danych znajdujacych sie na jego urzadzeniu.

Z uwagi na to, ze mozliwe jest, iz poza danymi do logowania do systemu

e - kartoteka wykradziono dostepy takze do innych serwiséw i ustug

(np. do adresu e. mail) , zalecamy aby podja¢ czynnosci majace na celu :

- przeskanowanie Panstwa urzadzen oprogramowaniem antywirusowym
w szczegolnosci pod katem ztosliwego oprogramowania (przed zmiana haset)

- zmiane haset do logowania w ustudze e-kartoteka (w szczegdlnosci w odniesieniu
do uzytkownikow, ktérzy nie nadali hasta indywidualnego),

- zmiane haset w innych ustugach celem profilaktycznego podniesienia
bezpieczenstwa.

Jako state dziatania profilaktyczne zwiekszajgce bezpieczenstwo sugerujemy ponadto:

- cykliczne skanowanie urzadzen oprogramowaniem antywirusowym

- statg weryfikacje, czy strony ustug, do ktdérych sie Panstwo logujg, nie sg
fatszywymi stronami do przechwytywania danych,

- korzystanie tylko z certyfikowanych aplikacji pobieranych bezposrednio
z Google Play czy AppStore.



